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Znak zapytania ofertowego: BP 17/2022

Podstawa prawna udzielenia zaméwienia:

1

Art.2 ust.1 pkt.1 ustawy Prawo Zamdwien Publicznych (Dz.U. 2021 poz.1129 ze zm.) dla zamdwien publicznych

’

ktorych wartosc jest nizsza od kwoty 130 000 zt netto.

Sposdb

upublicznienia zapytania ofertowego: Biuletyn Informacji Publicznej Zamawiajacego, link: -

www.bip.ujsoly.com.pl

ZAPYTANIE OFERTOWE

na przeprowadzenie szkolenia w zakresie cyberbezpieczenstwa

INFORMACIE O ZAM&WEAJACYM

Gmina Ujsoty
ul. Gminna 1, 34-371 Ujsoty
NIP553 25 10 951

i

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest przeprowadzenie szkoler dla 18 urzednikow w zakresie cyberbezpieczenstwa
w ramach realizacji projektu zgtoszonego do Konkursu Grantowego Cyfrowa Gmina ogtoszonego przez Beneficjenta
projektu indykatywnego Cyfrowa Gmina - Centrum Projektow Polska Cyfrowa (CPPC) w ramach Programu
Operacyjnego Polska Cyfrowa, Os$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Szkolenia muszg obejmowaé¢ minimum zagadnienia:

1)
2)
3)
4)
5)
6)
7)
8)
9)

cyberprzestrzen jako Zrédto szans i zagrozer w funkcjonowaniu kazdej organizacji;

specyfika zagrozer w cyberprzestrzeni;

ramy prawne i standardy bezpieczenstwa teleinformatycznego;

Krajowe Ramy Interoperacyjnosci i normy 15O jako wymag ustawowy;
incydent i naruszenia w cyberbezpieczerstwie - praktyczne kompendium zachowania i obstugi;
rola audytu w funkcjonowaniu systemu cyberbezpieczenstwa;

ochrona danych osobowych a wymagania ochrony informacji;

Zarzadzanie Bezpieczeristwem Informacji jako proces i system- dokumentacja normatywna i operacyjna
przeglad zasad stosowania najwazniejszych zabezpieczer informatycznych;

a)

rodzaje atakdw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki przez
poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing, spoofing, spam.

bezpieczenstwo fizyczne - urzadzenia, doku menty, ,czyste biurko”.
zabezpieczenie informatycznych nosnikéw danych — pendrive-y i pamigci zewnetrzne.

zdalny dostep do zasobow jednostki i korzystanie z urzadzen prywatnych przez pracownikdw oraz
zwigzane z tym potencjalne zagrozenia.

przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug informatycznych.
prawidtowe korzystanie z oprogramowania antywirusowego.

szyfrowanie dokumentéw i poczty elektroniczne;j.

polityka haset, zarzadzanie dostepem i tozsamoscia.
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Szkolenia bedga sie odbywaty w dni robocze, w godzinach 7:00 — 15:00, na terenie Urzedu Gminy Ujsoty w dwdch
grupach szkoleniowych.

Szkolenie dla jednej grupy szkoleniowej trwa maksymalnie 4 godziny szkoleniowe w ciagu dnia, przy czym, za
jednostke szkoleniowg przyjmuje sie godzine szkoleniowg = 45 minut.

Szkolenia prowadzone beda w jezyku polskim na podstawie zaakceptowanego przez Zamawiajacego dziennego
harmonogramu prac z dotgczonym zakresem merytorycznym, dostarczonego przez Wykonawce Zamawiajgcemu
nie pdzniej niz 7 dni przed rozpoczeciem szkolenia.

W ramach szkoleri, wykonawca zapewni: nieodptatne materiaty szkoleniowe, obejmujgce szczegotowy zakres
szkolenia, harmonogram dzienny szkolenia oraz zaswiadczenia o ukoriczeniu danego szkolenia dla wszystkich
uczestnikow.

2. Szkolenia musza by¢ prowadzone przez kadre trenerska posiadajgca wiedze i umiejetnosci adekwatne do rodzaju
i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem szkolen.

3. Zamawiajgcy wymaga prowadzenie dokumentacji wszystkich szkolen w jednakowy sposdb. Na dokumentacje
szkolenia sktadajg sie:

1) Lista obecnosci Uczestnikow szkolenia (dzienne, wypetniane oddzielnie kazdego dnia szkolenia).
2) Lista odbioru zaswiadczen o ukonczeniu szkolenia.

3) Potwierdzenie przez Uczestnikdw odbioru materiatdow szkoleniowych.

4) Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

4, Wspolny Stownik Zamowien (CPV)
80000000-4 - Ustugi edukacyjne i szkoleniowe

.  TERMIN WYKONANIA ZAMOWIENIA

1 Termin realizacji zamdwienia — do 30 dni od daty podpisania umowy

IV. PODSTAWY WYKLUCZENIA

Zamodwienie nie moze zostac udzielone podmiotowi/podmiotom powigzanym z nim osobowo lub kapitatowo. Przez
powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajacym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcym lub osobami wykonujgcymi w imieniu beneficjenta
czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawcg, polegajgce w
szczegolnosci na:

a) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej,
b) posiadaniu co najmniej 10 % udziatéw lub akcji,
¢) petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika,

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

V.  WYKAZ DOKUMENTOW STANOWIACYCH OFERTE ORAZ OSWIADCZEN DOLACZONYCH DO OFERTY

1 Wykaz dokumentdw stanowiacych oferte:

1) wypetniony formularz oferty — zatacznik nr 1;
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Vi.

VIl

1) aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagaja wpisu do rejestru lub ewidencji (kopia potwierdzona za zgodnosc¢ z oryginatem
przez osobe uprawniong do reprezentowania wykonawcy);

2) dokument okreslajacy zasady reprezentacji oraz osoby uprawnione do reprezentacji wykonawcy (jezeli nie
wynikajg one z innych dokumentdw zataczonych przez wykonawce do oferty), a jezeli wykonawce reprezentuje
petnomocnik - takze petnomocnictwo, okreslajgce zakres umocowania podpisane przez osoby uprawnione do
reprezentowania wykonawcy;

INFORMACIJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE ZAMOWIENIA

Wykonawcy mogg wspodlnie ubiegac sie o udzielenie zamowienia. W takim przypadku Wykonawcy ustanawiaja
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia ummowy w sprawie
zamowienia publicznego. Petnomocnictwo winno by¢ zataczone do oferty.

W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy
wspolnie ubiegajacy sie o udzielenie zamodwienia moga polega¢ na zdolnosciach tych wykonawcdéw, ktdrzy
wykonuja ustugi, do realizacji ktérych te zdolnosci sg wymagane.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia dofgczajg do oferty oswiadczenie, z ktdrego wynika,
ktore dostawy wykonaja poszczegdlni wykonawcy — wg zatacznika nr 4 do zapytania.

OPIS SPOSOBU OBLICZANIA CENY OFERTY

Cena oferty powinna zawierac wszelkie koszty jakie poniesie Wykonawca w celu nalezytego wykonania przedmiotu
zamowienia z naleznymi podatkami i optatami, w tym takie wszelkie koszty nie wynikajace bezposrednio z opisu
przedmiotu zamdwienia, opisu projektu i wzoru umowy, ale mozliwe do przewidzenia przez Wykonawce w dniu
ztozenia oferty.

Wszelkie rozliczenia zwigzane z realizacjg zamodwienia dokonywane beda w walucie polskiej.
W Formularzu oferty nalezy podac cene oferty: wartosc netto i wartos¢ brutto.

Prawidtowe ustalenie podatku VAT nalezy do obowigzkéw wykonawcy, zgodnie z przepisami ustawy o podatku od
towarow i ustug.

Jezeli zaoferowana cena wydaje sie razgco niska w stosunku do przedmiotu zamdwienia lub budza watpliwosci
zamawiajgcego co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami okreslonymi
w dokumentach zamodwienia lub wynikajgcymi z odrebnych przepisdw, zamawiajgcy zazada od wykonawcy
wyjasnien, w tym ztozenia dowodow w zakresie wyliczenia ceny.

W przypadku gdy cena catkowita oferty ztozonej w terminie jest nizsza o co najmniej 30% od:

1) wartosci zamowienia powigkszonej o nalezny podatek od towardw i ustug, ustalone] przed wszczeciem
postepowania lub

2) sredniej arytmetycznej cen wszystkich ztozonych ofert niepodlegajgcych odrzuceniu,

zamawiajgcy zwraca sie o udzielenie wyjasnien, o ktdrych mowa w ust. 5, chyba ze rozbieznos$é wynika z okolicznosci
oczywistych, ktdre nie wymagajg wyjasnienia.

Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu spoczywa na wykonawcy.

Odrzuceniu, jako oferta z razgco niskg cenag, podlega oferta wykonawcy, ktéry nie udzielit wyjasnien
w wyznaczonym terminie, lub jezeli ztozone wyjasnienia wraz z dowodami nie uzasadniajg podanej w ofercie ceny.

Jezeli w postepowaniu o udzielenie zamodwienia, nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie
lub wigcej ofert przedstawia taki sam bilans ceny i innych kryteridw oceny ofert, zamawiajgcy wybiera oferte
Z najnizsza cena.
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Jezeli nie mozna dokonac wyboru w sposéb o ktorym mowa w pkt 9, zamawiajgcy wzywa wykonawcow, ktorzy
ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych zawierajgcych nowa
cene.

W toku badania i oceny ofert Zamawiajacy moze zadac od Wykonawcy wyjasnien dotyczacych tresci ztozonej oferty,
w tym zaoferowanej ceny.

Vill. KRYTERIUM OCENY OFERT

1

2

i.

XKl

Przy wyborze oferty Zamawiajacy bedzie kierowac sie nastepujacymi kryteriami i ich znaczeniami:

Lp. Kryteria Waga

1. Cena (C) 100%

Punkty przyznawane za podane w pkt. X kryterium ,,Cena - ,C” bed3 liczone wedtug nastepujgcego wzoru:

G
C = -min

Chad

x 100 x 100%

gdzie:

Cmin — najnizsza zaoferowana cena oferty
Crad — cena oferty badanej

Julia Grygny tel. 33 8647 350 wew.31, e-mail: j.grygny@ujsoly.com.pl

TERMIN SKLADANIA | OTWARCIA OFERT, INFORMACIE Z OTWARCIA OFERT

Oferty nalezy ztozy¢ w terminie do 25 paZdziernika 2022 roku do godziny15.00 w siedzibie Zamawiajgcego ul.
Gminna 1, 34-371 Ujsoty lub przestac pocztg lub za posrednictwem e-mail na adres: ugujsoly@ujsoly.com.pl

W przypadku przestania oferty pocztg decyduje data wplywu do Zamawiajacego.
Oferty ztozone po terminie nie beda rozpatrywane.
Zamawiajacy nie przewiduje jawnego/publicznego otwarcia ofert.

Informacje o kwocie jaka Zamawiajacy zamierza przeznaczy¢ na sfinansowanie przedmiotowego zamowienia,
zbiorcze zestawienie ofert zawierajace nazwy (firmy) oraz adresy Wykonawcow, informacje dotyczace ceny oraz
informacja o wyborze najkorzystniejszej oferty zostang zamieszczone na stronie prowadzonego postepowania.

PRZESLANKI ODRZUCENIA OFERT:

Zamawiajgcy odrzuci oferte, jezeli:
1) zostata ztozona po terminie sktadania ofert;
2) jezeli zostata ztozona przez Wykonawce, ktéry nie ztozyt dokumentdw, o ktérych mowa w Dziale V;

3) jej tresé jest niezgodna z warunkami zamdwienia;
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4) zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia 1993 r.
o0 zwalczaniu nieuczciwej konkurencji;
5) zawiera razgco niska cene w stosunku do przedmiotu zamowienia;
6) zawiera btedy w obliczeniu ceny;
Xil. PRZEStANKI UNIEWAZNIENIA POSTEPOWANIA
1. Zamawiajacy uniewaini postepowanie, jezeli:
1) nie ztozono zadnej oferty;
2) wszystkie ztozone oferty podlegaty odrzuceniu;
3) cena najkorzystniejszej oferty przewyzsza kwote, jaka Zamawiajacy zamierza przeznaczy¢ na sfinansowanie
zamowienia, chyba zamawiajacy moze zwiekszyc¢ te kwote do ceny najkorzystniejszej oferty.
XHi. OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 11 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) RODO, informujemy, ze:

1)
2)

3)

4)

7)

administratorem Pani/Pana danych osobowych jest Wéjt Gminy Ujsoty

w sprawach zwigzanych z przetwarzaniem danych moina kontaktowad sie z inspektorem ochrony danych
osobowych Julia Grygny mail: iod @ujsoly.com.pl

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie zamodwienia publicznego w trybie zapytania ofertowego pod nazwa:
Przeprowadzenie szkolenia w zakresie cyberbezpieczeristwa— nr BP/17/2022

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania;

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019 ze zm.), przez okres 4 lat od dnia zakorfczenia
postepowania o udzielenie zamdwienia a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdéb zautomatyzowany,
stosownie do art. 22 RODO;

posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (wyjasnienie: skorzystanie
z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowied umowy oraz nie moze naruszac integralnosci protokotu oraz jego
zatacznikow);

c) napodstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO (wyjasnienie: prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa),
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;
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8) nie przystuguje Pani/Panu:
a) wzwigzku z art. 17 ust. 3.Iit. b, d lub e RODO prawo do usuniecia danych osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
¢) napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawna

przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

XIV. ZALACZN!_K_]_

1. Zatgcznikami do zaproszenia s3:
2) formularz ofertowy — zatgcznik nr 1
3) wzdr umowy — zatgcznik nr 2

4) oswiadczenie podmiotow wspdlnie ubiegajacych sie ¢ udzielenie zamdwienia — zatacznik nr 2

=" Tadeusz Pietka

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa
Polska na lata 2014 — 2020, Il Osi V ,,Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”




